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Предлагаемая базовая модель предназначена для организации процесса информационного 
обеспечения принятия управленческих решений в подразделениях информационной безопасности 
МЧС России путем рациональной обработки и систематизации информации, подготовки вариантов ре-
шений в зависимости от сложившейся ситуации и интеграции знаний для обеспечения и повышения 
устойчивости и эффективности организационных систем в условиях неопределённости.  

В составе базовой модели разработаны схема взаимодействия компонентов, представляющих 
собой математические модели, унифицированные табличные формы для систематизации данных, 
метрики кластеризации и схема классификации данных, что на практике позволит снизить время при-
нятия рациональных управленческих решений. 
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The proposed basic model is designed to organize the process of information support of managerial 
decision-making in the information security units of EMERCOM of Russia by means of rational processing and 
systematization of information, preparation of decision options depending on the current situation and 
knowledge integration to ensure (improve) the sustainability and efficiency of organisational systems under 
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which in practice allows to reduce the time of making rational management decisions. 
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Введение 

Актуальность темы исследования осно-
вывается на объективной необходимости по-
стоянного совершенствования информацион-
ного обеспечения (далее – ИО) принятия управ-
ленческих решений в организационных систе-
мах с целью обеспечения (повышения) 

                                                      
  © Чурилина В. В., Билятдинов К. З., 2025 

эффективности их функционирования в различ-
ных условиях [1]. 

Под организационными системами под-
разделений информационной безопасности 
МЧС России (далее – ОС) понимаются структу-
рированные совокупности взаимосвязанных 
элементов, включающие персонал, технологии, 
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нормативно-правовую базу и информационные 
процессы, предназначенные для обеспечения 
защиты информации, противодействия кибер-
угрозам и выполнения других задач в системе 
МЧС России в зависимости от специфики и 
уровня управления. 

Анализ результатов научных исследо-
ваний [1–5] выявил определённые пробелы в 
развитии научно-методологического базиса ИО 
управления сложными системами [4-7], приме-
нимого для ИО принятия управленческих реше-
ний в ОС с учётом временных ограничений, не-
определённости, заведомо неблагоприятных 
воздействий внешней среды и специфики функ-
ционирования подразделений информацион-
ной безопасности (далее – ПИБ) МЧС России. 

В связи с этим осуществлена поста-
новка задачи исследования: разработать ба-
зовую модель информационного обеспечения 
принятия решений в ОС (далее – БМ) для повы-
шения устойчивости и эффективности управле-
ния за счет интеграции процессов сбора, обра-
ботки, классификации, прогнозирования и хра-
нения информации с учетом требований к свой-
ствам информации в информационных ресур-
сах ПИБ МЧС России (далее – ИР) по достовер-
ности, полноте, своевременности, доступности, 
структурированности и актуальности для приня-
тия своевременных, обоснованных рациональ-
ных управленческих решений в заданный пе-
риод времени функционирования ОС. 

 
Основная часть 

Назначение базовой модели (рис. 1) за-
ключается в обеспечении эффективной органи-
зации процесса информационного обеспечения 
принятия управленческих решений в организа-
ционных системах ПИБ. Модель ориентирована 
на реализацию комплексного подхода, включа-
ющего рациональную обработку и систематиза-
цию поступающей информации, формирование 
и обоснованный выбор альтернативных вари-
антов решений с учётом текущей оперативной 
обстановки, а также интеграцию накопленных 
знаний. Это позволяет повысить устойчивость и 
эффективность функционирования организа-
ционных систем в условиях неопределённости, 
динамично изменяющейся внешней среды и 
ограниченных временных ресурсов на реагиро-
вание. 

Применение базовой модели информа-
ционного обеспечения принятия решений пред-
полагает наличие организационно-правовых 
условий и технической готовности к формиро-
ванию, регулярному пополнению и 

поддержанию в актуальном состоянии инфор-
мационных ресурсов подразделений информа-
ционной безопасности. Это включает доступ к 
необходимым источникам данных, а также 
обеспечение их достоверности, полноты, свое-
временности и защищённости. При этом внед-
рение и эксплуатация модели сопряжены с ря-
дом ограничений, направленных на обеспече-
ние её практической реализуемости и совме-
стимости с существующими системами управ-
ления: 

1. Внедрение БМ не должно требовать 
существенных затрат ресурсов, времени и из-
менений в существующей организационно-
штатной структуре ПИБ МЧС России. 

2. Внедрение БМ не должно нарушать 
режимы безопасного функционирования ПИБ 
МЧС России и требования информационной 
безопасности. 

3. Базовая модель должна быть разра-
ботана с учётом возможности использования 
как существующих, так и перспективных аппа-
ратно-программных комплексов, включая дове-
ренный искусственный интеллект и квантовые 
технологии.  

На основе допущений и ограничений, 
БМ (рис. 1) включает в себя параметрические 
модели:  

1. Модель сбора и предварительной об-
работки данных (далее – МСиПОД). 

МСиПОД предназначена для оценки ка-
чества входных данных, их нормализации, про-
верки полноты, а также оценки временных за-
держек информации, поступающей из внутрен-
них и внешних источников. 

Оценка качества входных данных 𝑄 для 
принятия решений в ОС определяется по фор-
муле (1) [6, 10] 

 

𝑄 =
1

𝑛
∑ 𝑤𝑖 ∗ (1 −

|𝑥𝑖−𝑥𝑖
`|

𝑥𝑖

𝑛
𝑖=1 ),         (1) 

 
где 𝑛 – количество параметров, подвергаемых 
оценке; 

𝑤𝑖 – весовой коэффициент i-го пара-
метра, определяющий его значимость [3]; 

𝑥𝑖 – эталонное (ожидаемое) значение 
i-го параметра, определяющееся на основе 
нормативных требований, экспертных оценок 
или исторических данных, характеризующих 
штатное функционирование организационной 
системы; 

𝑥𝑖
` – фактическое значение i-го пара-

метра, полученное от источника. 
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Рис. 1. Схема базовой модели ИО принятия решений  

в ОС ПИБ МЧС России  
 
 
Если 𝑥𝑖=0, то в знаменателе формулы 

(1) добавляется малая положительная кон-
станта ε (ε = 10-9) и знаменатель преобразуется 
(|𝑥𝑖|+ ε), чтобы избежать некорректности фор-
мулы при делении на ноль. 

Поскольку данные могут поступать в 
различных форматах и шкалах измерения, для 
унификации их представления применяется 
процедура нормализации по формуле (2). Эта 
операция приводит все данные к единой шкале 
[0; 1], что необходимо для последующего ана-
лиза и сравнения. 

 

𝑧𝑖 =
𝑥𝑖−𝑥𝑚𝑖𝑛

𝑥𝑚𝑎𝑥−𝑥𝑚𝑖𝑛
 ,                     (2) 

 
где 𝑥𝑖 – исходное значение; 

𝑥𝑚𝑎𝑥 , 𝑥𝑚𝑖𝑛 – минимальное и максималь-
ное значения диапазона для данного пара-
метра. 

Для оценки того, насколько полно со-
браны данные по заданному событию в МСи-
ПОД применяется формула (3): 

 

𝐶 =
𝑘

𝑚
,                               (3) 

 
где 𝐶 – степень полноты информации; 

𝑘 – количество фактически собранных 
характеристик события; 

𝑚 – общее число необходимых харак-
теристик события. 

Если C<0,5, то необходимо запросить 
дополнительные данные из других источников.  
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Для оценки временной задержки 𝑇з по-
сле начала события применяется формула (4): 

 
𝑇з = 𝑡ф − 𝑡д,                         (4) 

 
где 𝑡𝑟 – время фактического получения инфор-
мации; 

𝑡𝑡 – допустимое время получения. 

Если 𝑇з<0, информация поступила свое-

временно; если 𝑇з>0, произошла задержка, тре-
бующая анализа причин сложившейся ситуа-
ции.  

Полученные в МСиПОД данные систе-
матизируются как выходные данные для других 
компонентов БМ и для пополнения ИР. Реко-
мендуемая табличная форма для систематиза-
ции данных представлена в виде табл. 1. 
 

Таблица 1. Систематизация данных модели сбора и первичной обработки данных  
для пополнения информационных ресурсов ОС  

 

Качество входных 
данных 

Нормализация Степень полноты 
данных 

Временная задержка 

Q 𝑧𝑖 𝐶 𝑇з 

0,87 0,75 0,8 120 

 
2. Модель автоматической классифика-

ции данных (далее – МАКД). 
Назначение МАКД заключается в опре-

делении и уточнении вероятности наличия ано-
мального события на основе анализа дополни-
тельных признаков, оценке уровня риска, опре-
делении наиболее значимых характеристик для 
классификации, а также кластеризации собы-
тий с целью повышения точности прогнозирова-
ния путём снижения неопределенности. 

В МАКД поступают входные данные из 
МСиПОД в виде нормализованных данных, ре-
троспективной информации [3], справочные 
значения ущерба D для различных типов не-
благоприятных событий для системы информа-
ционной безопасности. Для автоматического 
определения подозрительных событий [7] пред-
лагается расчёт вероятности наличия аномаль-
ного события 𝑃(𝐴) по формуле (5): 

 

𝑃(𝐴) =
𝑁𝑎

𝑁𝑡
,                          (5) 

 
где 𝑁𝑎 – количество зарегистрированных ано-
мальных событий; 

𝑁𝑡 – общее количество событий за пе-
риод. 

Если P(A)≤Pзаданное, то событие класси-
фицируется как «нормальное», P(A)>Pзаданное, 
событие классифицируется как аномальное. 
Pзаданное  может задаваться на основе ретроспек-
тивной информации и экспертных оценок или 
для автоматизации процесса с помощью Байе-
совского порога (6) [4]: 

 

𝑃заданное =
Сложный

Сложный+Спропущенный
,                (6) 

 
где Сложный – стоимость ложного срабатывания; 

Спропущенный – стоимость пропущенной 

аномалии. 

Формула Байеса (8) применяется для 
уточнения вероятности аномального события 
𝑃 (𝐴|𝐵) с учетом наличия определенного при-
знака B [4]: 

 

𝑃 (𝐴|𝐵) =
𝑃(𝐵|𝐴)∗𝑃(𝐴)

𝑃(𝐵)
,                   (8) 

 
где 𝑃(𝐴) – априорная вероятность аномалии A 
(до учета признака B); 

𝑃(𝐵|𝐴) – вероятность наблюдения при-
знака B при условии, что аномалия A произо-
шла; 

𝑃(𝐵) – общая вероятность наблюдения 
признака B в любых условиях (с аномалией 
или без неё), рассчитанная по формуле (9): 

 
𝑃(𝐵) =  𝑃 (𝐴|𝐵) ∗  𝑃(𝐴) + 𝑃(𝐵|¬𝐴) ∗ 𝑃(¬𝐴),  (9) 

 
где 𝑃(𝐵|¬𝐴) – вероятность наблюдения B при 
отсутствии аномалии; 

𝑃(¬𝐴) = 1 − 𝑃(𝐴) – вероятность отсут-
ствия аномалии. 

Если событие сопровождается несколь-
кими признаками (B1, B2, …, Bn), формула Бай-
еса (9) применяется последовательно для каж-
дого признака, обновляя значения P(A) на каж-
дом шаге. 

Оценка уровня риска (7): 
 

𝑅 =  𝑃(𝐴) ∗ 𝐷 (7) 

 
Для кластеризации числовых данных 

применяется расстояние Евклида (10): 
 

𝑑(𝑥, 𝑦) = √∑ (𝑥𝑖 − 𝑦𝑖)2𝑛
𝑖=1  ,            (10) 

 
где, y – набор признаков события (время, ущерб 
и т.д.). 
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Для категориальных данных, таких как 
типы событий, код ошибки, применяется рас-
стояние Хэмминга (11): 

 
𝑑𝐻(𝑥, 𝑦) = ∑ 𝛿(𝑛

𝑖=1 𝑥𝑖 , 𝑦𝑖) ,             (11) 

 
где 𝛿(𝑥𝑖 , 𝑦𝑖) – функция, принимающая значение 

1, если 𝑥𝑖≠𝑦𝑖и 0, если 𝑥𝑖=𝑦𝑖. 

Формула расстояния Левенштейна (12) 
рассчитывается с помощью динамического про-
граммирования. Для двух строк A и B длиной m 
и n соответственно строится матрица D разме-
ром (m+1)×(n+1), где Dij – это расстояние между 
первыми i символами строки A и первыми j сим-
волами строки B. 

 

𝐷𝐿𝑖,𝑗
= {

max(𝑖, 𝑗) если 𝑖 = 0 или 𝑗 = 0

𝐷[𝑖 − 1][𝑗 − 1] если 𝐴[𝑖 − 1] = 𝐵[𝑗 − 1]

1 + min (𝐷[𝑖 − 1][𝑗], 𝐷[𝑖][𝑗 − 1], 𝐷[𝑖 − 1][𝑗 − 1] иначе

}                   (12) 

 
В модели расстояние Левенштейна при-

меняется для сравнения текстовых описаний 
событий (например, названия угроз). События с 
минимальными расстояниями между собой 
объединяются в кластеры по схожим признакам 
(табл. 2). С помощью формул логистической ре-
грессии (13, 14) рассчитывается вероятность 
принадлежности события к классу «аномаль-
ное» 𝜎(𝜂) с линейной комбинацией признаков и 
весов 𝜂.  

 

𝜎(𝜂) =
1

1+𝑒−𝑧,                     (13) 

 
𝜂 = 𝑤0 + ∑ 𝑤𝑖𝑥𝑖

𝑛
𝑖=1 ,                (14) 

 
где 𝑤0 – смещение, отвечающее за сдвиг реша-
ющей границы; 

𝑤𝑖 – веса признаков, определяющие их 
влияние на результат. 

𝑥𝑖 – нормированные данные из МСиПОД 
(например, частота активности, время). 

Формула энтропии множества 𝐻(𝑆) при-
меняется для оценки количества информации в 
потоке событий (15), для выбора наиболее важ-
ных признаков классификации событий (напри-
мер, «тип события», «временная метка», «ис-
точник») и для повышения точности прогнози-
рования рисков за счет уменьшения неопреде-
ленности: 

 
𝐻(𝑆) = − ∑ 𝑝𝑖 log2(𝑝𝑖)𝑛

𝑖=1 ,          (15) 

 
где 𝑝𝑖 – частота встречаемости класса i среди 
всех событий. 

Полученные в МАКД данные системати-
зируются как выходные данные для других ком-
понентов БМ (табл. 3) и пополнения ИР (рис. 1). 

 
Таблица 2. Таблица сравнения метрик кластеризации 

 

Метрика Применение в модели Особенности 

Расстояние  
Евклида 

Кластеризация числовых  
параметров (R, cj, Tz) 

Работает с непрерывными зна-
чениями, но не с категориями 

Расстояние  
Хэмминга 

Классификация категориальных 
событий (тип события, источник 

события и т.д.) 

Учитывает только точные сов-
падения символов на позициях 

Расстояние  
Левенштейна 

Анализ текстовых описаний  
(названия КВС, отчеты и т.д.) 

Учитывает вставки, удаления  
и замены символов 

 
Таблица 3. Систематизация данных МАКД для пополнения ИР ОС 

 

Классифицированное 
событие 

Уровень риска Вероятность  
аномального события 

Кластер события 

аномальное/нормальное R 𝑃 (𝐴|𝐵) Описание события 

аномальное 0,85 0,91 Ddos-атака  

 
3. Модель прогнозирования и анализа 

ситуаций (далее – МПиАС) предназначена для 
оценки потенциальных потерь, прогнозирова-
ния изменений уровня риска, оценки эффектив-
ности прогнозных моделей, прогнозирования 
затрат по кластерам из МАКД, оценки среднего 
времени реакции на обработку заявок, а также 

корректировки уровня риска в условиях неопре-
деленности и недостатка информации. 

Применение понятия уровня риска по-
терь R (16) позволяет количественно оценить 
возможные потери:   

 
𝑅 = 𝑃(𝐴) ∗ 𝐷,                      (16) 
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где 𝑃(𝐴) – вероятность возникновения аномаль-
ного события; 

𝐷 – нормализованная или абсолютная 
оценка потенциального ущерба. 

Для прогнозирования динамики уровня 
риска применяется модель экспоненциального 
сглаживания (17) [8]: 

 

𝑅̂𝑡 = 𝛼 ∗ 𝑅𝑡 + (1 − 𝛼) ∗ 𝑅̂𝑡−1 
,         (17) 

 

где 𝑅̂𝑡 – прогнозируемый уровень риска на мо-
мент времени t;  

𝛼 – коэффициент сглаживания (0< 𝛼 <1); 
𝑅𝑡 – фактический уровень риска на мо-

мент t; 

𝑅̂𝑡−1 – предыдущее прогнозное значе-
ние. 

Оценка эффективности прогноза по ме-
тоду средней абсолютной ошибки (МАЕ) (18) и 
среднеквадратической ошибки (MSE) (19): 

 

𝑀𝐴𝐸 =
1

𝑛
∑ |𝑦𝑡 − 𝑦̂𝑡|𝑛

𝑡=1             (18) 

 

𝑀𝑆𝐸 =
1

𝑛
∑ (𝑦𝑡 − 𝑦̂𝑡)2𝑛

𝑡=1            (19) 

 
где 𝑦𝑡 – фактическое значение уровня риска в 
момент t; 

𝑦̂𝑡 – прогнозное значение. 

Чем меньше MAE и MSE, тем точнее 
прогноз. 

Для прогнозирования затрат по кластерам 
применяется формула (20): 

 
𝐶прогноз = 𝐶0 + 𝑘 ∗ 𝑡 ,                (20) 

 
где 𝐶0 – начальная стоимость;   

k – прирост затрат;   
t – временной фактор (например, дни, 

недели).  
Для оценки времени реакции системы 

применяется формула Литтла (21) по среднему 
пребыванию заявки в системе 𝑊: 

 

𝑊 =
𝐿

𝜆
 ,                            (21) 

 
где 𝐿 – среднее число заявок в системе;   

λ – интенсивность входящего потока за-
явок. 

Скорректированный уровень риска (22) 
по потенциальному ущербу D с учетом контек-
ста P(A|B): 

 
𝑅кор = 𝑃(𝐴|𝐵) ∗ 𝐷,              (22) 

 
Полученные в МПиАС данные система-

тизируются как выходные данные для других 
компонентов БМ (табл. 4) и пополнения ИР 
(рис. 1). 

 
 

Таблица 4. Систематизация данных МПиАС для пополнения ИР 
 

Уровень 
риска 

потерь 

Прогнозируемый 
уровень риска 

на момент  
времени 

Оценка  
эффективно-
сти прогноза 

Прогнозы 
затрат 

Оценки 
времени 
реакции 
модели 

Скорректированный  
уровень риска 

R 𝑅̂𝑡 𝑀𝐴𝐸/ 𝑀𝑆𝐸 𝐶прогноз 𝑊 Rкор 

0,85 0,82 0,03/0,0012 125 15 0,78 

 
4. Модель подготовки вариантов рацио-

нальных решений для ЛПР (далее – МПВРР) 
предназначена для ранжирования вариантов 
решений из МПиАС по нескольким параметрам, 
их попарного сравнения, рационального вы-
бора и оценки эффективности управленческих 
решений (на основе обратной связи (рис. 1)), 
что позволяет своевременно выбрать наиболее 
рациональное управленческое решение с уче-
том сложившейся ситуации. 

Формула многокритериальной оценки 
решения позволяет ранжировать варианты 
управленческих воздействий на основе их сум-
марного рейтинга. Для j-го варианта решения 
этот рейтинг рассчитывается по формуле (23): 

 

𝑅𝑗 = ∑ 𝑘𝑖 ∗𝑚
𝑖=1 𝑣𝑖𝑗                  (23), 

 

где 𝑘𝑖 – весовой коэффициент i-го критерия, от-
ражающий его относительную значимость при 
выборе оптимального решения; 

𝑣𝑖𝑗 – нормализованное значение j-го ва-

рианта по i-му критерию. 
Метод AHP (Analytic Hierarchy Process) 

(24) позволяет проводить попарное сравнение 
вариантов решений на основе экспертных оце-
нок и строить матрицу предпочтений. 

 
𝑀 = [𝑚 ∗ 𝑛]                      (24) 

 
где m – количество сравниваемых элементов 
(критериев или альтернатив); 

n – количество признаков или парамет-
ров, по которым осуществляется сравнение. 
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Использование линейного программи-
рования для выявления наиболее выгодного 
сценария реагирования (25) [8]:  

 
𝑚𝑖𝑛𝑖𝑚𝑖𝑧𝑒 𝑍 = ∑ 𝑐𝑗𝑥𝑗

𝑛
𝑗=1  при ∑ 𝑎𝑖𝑗𝑥𝑗

𝑛
𝑗=1 ≤ 𝑏𝑖 (25) 

 

𝑐𝑗 – стоимость ресурса j; 

𝑥𝑗 – количество ресурса j; 

𝑎𝑖𝑗 – потребление ресурса j в процессе i; 

𝑏𝑖 – доступный объем ресурса i. 
 
Оценка эффективности управленческих 

решений (26), которая представляет собой от-
носительный показатель эффективности, учи-
тывающий соотношение достигнутого эффекта 
и затраченных ресурсов [9]: 

 

𝐾(𝑐) =
∆𝑅

𝑐
∗ 𝛼 − 𝛽 ∗

𝑐

𝐶𝑚𝑎𝑥
 ,             (26) 

 
где 𝛼 – коэффициент приоритета цели, отража-
ющий значимость конкретного направления де-
ятельности ПИБ МЧС России (например, 

противодействие DDoS-атакам, защита персо-
нальных данных и т.д.) в рамках общей целевой 
функции системы. Значение 𝛼 ∈ [0; 1] устанав-
ливается на основе анализа угроз и стратегиче-
ских задач;  

B – базовая эффективность подраз-де-
ления, определяемая как интегральный показа-
тель, включающий суммарную производитель-
ность должностных лиц (ДЛ), степень готовно-
сти технических средств и уровень автоматиза-
ции процессов. Может рассчитываться как взве-
шенная сумма частных показателей (например, 
время реакции, количество предотвращённых 
инцидентов);   

𝛽 – коэффициент значимости затрат ре-
сурсов; 

𝑐 – заданные дополнительные затраты 
на повышение эффективности функционирова-
ния ПИБ МЧС России и (или) ДЛ и (или) ЛПР. 

Полученные в МПВРР данные система-
тизируются как выходные данные для модели 
управления знаниями (табл. 5) и пополнения 
ИР. 

 
Таблица 5. Систематизация данных МПВРР для пополнения ИР 

 

Ранжированные  
варианты решений 

Сравнение  
вариантов  
решений 

Наиболее  
выгодный сценарий  

реагирования 

Оценка эффективности 
управленческих  

решений 

𝑅𝑗 𝑀ij min Z 𝐾(𝑐) 

0,92 4 138 0,15 

0,76 3 140 0,1 

0,83 2 142 0,08 

 
5. Модель управления знаниями (далее 

– МУЗ) предназначена для оценки релевантно-
сти события, определения актуальности зна-
ний, выявления уникальных событий, иденти-
фикации часто повторяющихся инцидентов, 
анализа качества прогнозов и сложности собы-
тий, а также своевременного обновления базы 
знаний (БЗ) МУЗ для повышения точности и 
адаптивности системы в условиях неопреде-
лённости. 

Для оценки релевантности события 𝑅рел 

при поиске аналогичных случаев в БЗ применя-
ется формула (27) для объективизации выбора 
решений: 

𝑅рел =
∑ 𝑤𝑖∗𝛿𝑖

𝑘
𝑖=1

∑ 𝑤𝑖
𝑘
𝑖=1

,                     (27) 

 
где k – количество характеристик события 
(например: тип события, уровень риска R, 
время t); 

𝛿𝑖 – функция совпадения для i-го при-
знака (1 – совпадает, 0 – нет). 

Для оценки актуальности знания 𝐴𝑘 [11] 
применяется формула (28): 

 

𝐴𝑘 = 𝑒−𝛽∗𝑡𝑘 ∗ 𝐸𝑘,                      (28) 
 
где 𝑡𝑘 – время с момента добавления знания в 
базу знаний; 

𝛽 – коэффициент затухания, определя-
ющий скорость устаревания знания (подбира-
ется эмпирически или на основе анализа жиз-
ненного цикла угроз);  

𝐸𝑘 – эффективность ранее применен-
ного решения.  

Формула (28) обеспечивает отбор реле-
вантных знаний, актуальных для текущей ситу-
ации, и позволяет выявлять устаревшие дан-
ные, требующие обновления или исключения из 
базы знаний.  

Для оценки уникальности события 𝑈𝑒 [7] 
применяется формула (29): 

 

𝑈𝑒 = 1 −
𝑛совп

𝑁общ
,                     (29) 

 
где 𝑛совп – количество совпадений события с ре-

троспективной информацией, а 𝑁общ – общее 

число событий в БЗ. 
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Таким образом, формула (29) рекомен-
дуется для выявления уникальных событий, ко-
торые могут потребовать адаптации БМ. 

Индекс повторяемости события 𝐼𝑝 рас-

считывается по формуле (30) для выявления 
часто встречающихся событий и предназначен 
для разработки наиболее рациональных вари-
антов решений в типовой ситуации. 𝐼𝑝 является 

дополнением к показателю уникальности 𝑈𝑒 и 
позволяет дифференцировать подход к обра-
ботке типовых и новых инцидентов:  

 

𝐼𝑝 =
𝑛совп

𝑁общ
,                              (30) 

 
Для оценки качества прогнозов приме-

няется формула (31) и, при возможности вклю-
чения доверенного искусственного интеллекта 
(ДИИ) в МУЗ, позволяет обучать ДИИ на основе 
ошибок прогнозирования и корректировки пара-
метров МПиАС: 

 

𝐸ош =
1

𝑛
∑ |𝑅факт − 𝑅прогн|𝑛

𝑡=1 ,              (31) 

 
где 𝐸ош – средняя абсолютная ошибка прогноза 
уровня риска за n циклов принятия и реализа-
ции решений;  

𝑅факт – фактический уровень риска по-

сле реализации решения; 
𝑅прогн – прогнозный уровень риска, полу-

ченный в МПиАС. 

Для оценки сложности события для обу-
чения ДИИ 𝐶𝑠 [11] применяется формула (32), 
что позволяет разделять события на разные 
уровни сложности для обучения ДИИ и повы-
шать качество обучающих выборок: 

 
𝐶𝑠 = 𝐻(𝑆) + log(𝑛парам),                (32) 

 
где 𝑛парам – количество входных параметров со-

бытия. 
Для постепенного и контролируемого 

обновления базы знаний 𝐵обн без потери устой-
чивости модели применяется формула (33), ко-
торая интерпретируется как поэлементное 
взвешенное обновление многомерной базы 
знаний, аналогичное механизму экспоненци-
ального сглаживания в динамических системах 
и алгоритмах адаптивного обучения. 

 
𝐵обн = 𝐵тек ∗ (1 − 𝛾) + 𝑆нов ∗ 𝛾,            (33) 

 
где 𝐵тек – текущее состояние базы знаний на 
определенный момент времени; 

𝑆нов – новый фрагмент знаний, получен-
ный на основе результатов реализованного 
управленческого решения ЛПР; 

𝛾 – коэффициент адаптации, определя-
ющий степень влияния новых данных. 

Систематизированные выходные дан-
ные МУЗ указаны в табл. 6. 

 
Таблица 6. Систематизация данных в модели управления знаниями и в ИР 

 

Оценка  
релевантно-
сти события 

Оценка  
актуальности 

знания 

Оценка  
уникальности 

события 

Индекс  
повторяемости 

события 

Средняя  
абсолютная 

ошибка  
прогноза 

уровня риска 

Оценка 
сложности 
события  

для  
обучения 

ДИИ 

𝑅рел 𝐴𝑘 𝑈𝑒 𝑈𝑝 𝐸ош 𝐶𝑠 

0,85 0,62 0,9 0,1 0,13 4 

 
Таким образом, в БМ (рис. 1) после того, 

как ЛПР принимает решение, результаты его 
реализации и все связанные с ним данные со-
храняются в БЗ и в ИР ПИБ МЧС России, что в 
перспективе будет способствовать формирова-
нию интеграционных ресурсов развития ПИБ 
МЧС России. 

 
Заключение 

Научная новизна БМ заключается в син-
тезе и адаптации комплекса математических 
моделей, охватывающих полный цикл подго-
товки управленческих решений – от сбора и 
первичной обработки данных до 

формирования, выбора вариантов решений и 
управления знаниями в условиях неопределён-
ности. 

Теоретическая значимость исследова-
ния состоит в адаптации, развитии и примене-
нии апробированного математического аппа-
рата в новой предметной области – управлении 
организационными системами ПИБ МЧС Рос-
сии. При этом разработаны схема классифика-
ции данных и унифицированные табличные 
формы для систематизации данных в ИР, охва-
тывающие ключевые этапы ИО принятия управ-
ленческих решений в ПИБ МЧС России. 
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Практическая значимость БМ заключа-
ется в возможности существенного сокращении 
времени принятия управленческих решений в 
ПИБ МЧС России, а также в применении для 

научного обоснования технических заданий на 
опытно-конструкторские работы и технических 
решений по разработке (модернизации) АСУ и 
СППР для ПИБ МЧС России. 
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